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2. Preeambel

1.

10.

11.

Disse Bestemmelser fastsaetter databehandlerens rettigheder og forplig-
telser, nar denne foretager behandling af personoplysninger pa vegne af
den dataansvarlige.

Disse bestemmelser er udformet med henblik pa parternes efterlevelse af
artikel 28, stk. 3, i Europa-Parlamentets og Radets forordning (EU)
2016/679 af 27. april 2016 om beskyttelse af fysiske personer i forbindelse
med behandling af personoplysninger og om fri udveksling af sadanne
oplysninger og om ophaevelse af direktiv 95/46/EF (Databeskyttelsesfor-
ordningen).

| forbindelse med leveringen af de i bilag D aftalte tjenesteydelser be-
handler databehandleren personoplysninger pa vegne af den dataansvar-
lige i overensstemmelse med disse Bestemmelser.

Bestemmelserne har forrang i forhold til eventuelle tilsvarende bestem-
melser i andre aftaler mellem parterne.

Der hgrer fire bilag til disse Bestemmelser, og bilagene udger en integre-
ret del af Bestemmelserne.

Bilag A indeholder nazermere oplysninger om behandlingen af personop-
lysninger, herunder om behandlingens formal og karakter, typen af per-
sonoplysninger, kategorierne af registrerede og varighed af behandlingen.

Bilag B indeholder den dataansvarliges betingelser for databehandlerens
brug af underdatabehandlere og en liste af underdatabehandlere, som
den dataansvarlige har godkendt brugen af.

Bilag C indeholder den dataansvarliges instruks for sa vidt angar databe-
handlerens behandling af personoplysninger, en beskrivelse af de sikker-
hedsforanstaltninger, som databehandleren som minimum skal gennem-
fore, og hvordan der fgres tilsyn med databehandleren og eventuelle un-
derdatabehandlere.

Bilag D indeholder parternes "hovedaftale”, herunder instruks og leve-
ringsbetingelser.

Bestemmelserne med tilhgrende bilag skal opbevares skriftligt, herunder
elektronisk, af begge parter.

Disse Bestemmelser friggr ikke databehandleren fra forpligtelser, som da-
tabehandleren er palagt efter databeskyttelsesforordningen eller enhver
anden lovgivning.



3. Den dataansvarliges rettigheder og forpligtelser

1.

Den dataansvarlige er ansvarlig for at sikre, at behandlingen af personop-
lysninger sker i overensstemmelse med databeskyttelsesforordningen (se
forordningens artikel 24), databeskyttelsesbestemmelser i anden EU-ret
eller E@S-medlemsstaternes nationale ret og disse Bestemmelser.

Den dataansvarlige har ret og pligt til at treeffe beslutninger om, til
hvilke(t) formal og med hvilke hjeelpemidler, der ma ske behandling af
personoplysninger.

Den dataansvarlige er ansvarlig for, blandt andet, at sikre, at der er et be-
handlingsgrundlag for behandlingen af personoplysninger, som databe-
handleren instrueres i at foretage.

4. Databehandleren handler efter instruks

1.

Databehandleren ma kun behandle personoplysninger efter dokumente-
ret instruks fra den dataansvarlige, medmindre det kraeves i henhold til
EU-ret eller medlemsstaternes nationale ret, som databehandleren er un-
derlagt. Denne instruks skal samlet veere specificeret i bilag A, C og D. Ef-
terfelgende instruks kan ogsa gives af den dataansvarlige, mens der sker
behandling af personoplysninger, men instruksen skal altid veere doku-
menteret og opbevares skriftligt, herunder elektronisk, sammen med
disse bestemmelser.

Databehandleren underretter omgaende den dataansvarlige, hvis en in-
struks efter vedkommendes mening er i strid med denne forordning eller
databeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes na-
tionale ret.

5. Fortrolighed

1.

Databehandleren ma kun give adgang til personoplysninger, som be-
handles pa den dataansvarliges vegne, til personer, som er underlagt da-
tabehandlerens instruktionsbefgjelser, som har forpligtet sig til fortrolig-
hed eller er underlagt en passende lovbestemt tavshedspligt, og kun i det
nedvendige omfang. Listen af personer, som har faet tildelt adgang, skal
lpbende gennemgas. P4 baggrund af denne gennemgang kan adgangen



til personoplysninger lukkes, hvis adgangen ikke laengere er ngdvendig,
og personoplysningerne skal herefter ikke laengere veere tilgaengelige for
disse personer.

Databehandleren skal efter anmodning fra den dataansvarlige kunne pa-
vise, at de pagaeldende personer, som er underlagt databehandlerens in-
struktionsbefgjelser, er underlagt ovennaevnte tavshedspligt.

6. Behandlingssikkerhed

1.

Databeskyttelsesforordningens artikel 32 fastslar, at den dataansvarlige og
databehandleren, under hensyntagen til det aktuelle tekniske niveau, im-
plementeringsomkostningerne og den pagaeldende behandlings karak-
ter, omfang, sammenhaeng og formal samt risiciene af varierende sand-
synlighed og alvor for fysiske personers rettigheder og frihedsrettigheder,
gennemfgrer passende tekniske og organisatoriske foranstaltninger for at
sikre et beskyttelsesniveau, der passer til disse risici.

Den dataansvarlige skal vurdere risiciene for fysiske personers rettigheder
og frihedsrettigheder som behandlingen udggr og gennemfgre foran-
staltninger for at imgdega disse risici. Afhaengig af deres relevans kan det
omfatte:

a. Pseudonymisering og kryptering af personoplysninger

b. evne til at sikre vedvarende fortrolighed, integritet, tilgaengelighed
og robusthed af behandlingssystemer og -tjenester

c. evne til rettidigt at genoprette tilgeengeligheden af og adgangen til
personoplysninger i tilfaelde af en fysisk eller teknisk haendelse

d. en procedure for regelmaessig afprgvning, vurdering og evaluering
af effektiviteten af de tekniske og organisatoriske foranstaltninger til
sikring af behandlingssikkerhed.

Efter forordningens artikel 32 skal databehandleren — uafhaengigt af den
dataansvarlige — ogsa vurdere risiciene for fysiske personers rettigheder
som behandlingen udger og gennemfgre foranstaltninger for at imgdega
disse risici. Med henblik pa denne vurdering skal den dataansvarlige stille
den ngdvendige information til radighed for databehandleren som ger
vedkommende i stand til at identificere og vurdere sddanne risici.



3. Derudover skal databehandleren bistd den dataansvarlige med vedkom-
mendes overholdelse af den dataansvarliges forpligtelse efter forordnin-
gens artikel 32, ved bl.a. at stille den ngdvendige information til radighed
for den dataansvarlige vedrgrende de tekniske og organisatoriske sikker-
hedsforanstaltninger, som databehandleren allerede har gennemfert i
henhold til forordningens artikel 32, og al anden information, der er ngd-
vendig for den dataansvarliges overholdelse af sin forpligtelse efter forord-
ningens artikel 32.

Hvis imgdegaelse af de identificerede risici — efter den dataansvarliges
vurdering — kraever gennemfgrelse af yderligere foranstaltninger end de
foranstaltninger, som databehandleren allerede har gennemfgrt, skal den
dataansvarlige angive de yderligere foranstaltninger, der skal gennemfg-
res, i bilag C.

7. Anvendelse af underdatabehandlere

1. Databehandleren skal opfylde de betingelser, der er omhandlet i databe-
skyttelsesforordningens artikel 28, stk. 2, og stk. 4, for at ggre brug af en
anden databehandler (en underdatabehandler).

2. Databehandleren ma saledes ikke ggre brug af en underdatabehandler til
opfyldelse af disse Bestemmelser uden forudgaende generel skriftlig god-
kendelse fra den dataansvarlige.

3. Databehandleren har den dataansvarliges generelle godkendelse til brug
af underdatabehandlere. Databehandleren skal skriftligt underrette den
dataansvarlige om eventuelle planlagte aendringer vedrgrende tilfgjelse
eller udskiftning af underdatabehandlere med mindst 45 dages forudga-
ende varsel og derved give den dataansvarlige mulighed for at ggre indsi-
gelse mod sadanne aendringer inden brugen af de(n) omhandlede under-
databehandler(e). Listen over underdatabehandlere, som den dataansvar-
lige allerede har godkendt, fremgar af bilag B.

4. Nar databehandleren gor brug af en underdatabehandler i forbindelse
med udferelse af specifikke behandlingsaktiviteter pa vegne af den data-
ansvarlige, skal databehandleren, gennem en kontrakt eller andet retligt
dokument i henhold til EU-retten eller medlemsstaternes nationale ret,
palaegge underdatabehandleren de samme databeskyttelsesforpligtelser



som dem, der fremgar af disse Bestemmelser, hvorved der navnlig stilles
de forngdne garantier for, at underdatabehandleren vil gennemfgre de
tekniske og organisatoriske foranstaltninger pa en sadan made, at be-
handlingen overholder kravene i disse Bestemmelser og Databeskyttel-
sesforordningen.

Databehandleren er derfor ansvarlig for at kraeve, at underdatabehandle-
ren som minimum overholder databehandlerens forpligtelser efter disse
Bestemmelser og Databeskyttelsesforordningen.

5. Underdatabehandleraftale(r) og eventuelle senere zendringer hertil sen-
des — efter den dataansvarliges anmodning herom —i kopi til den dataan-
svarlige, som herigennem har mulighed for at sikre sig, at tilsvarende da-
tabeskyttelsesforpligtelser som felger af disse

Bestemmelser er palagt underdatabehandleren. Bestemmelser om kom-
mercielle vilkar, som ikke pavirker det databeskyttelsesretlige indhold af
underdatabehandleraftalen, skal ikke sendes til den dataansvarlige.

6. Hvis underdatabehandleren ikke opfylder sine databeskyttelsesforpligtel-
ser, forbliver databehandleren fuldt ansvarlig over for den dataansvarlige
for opfyldelsen af underdatabehandlerens forpligtelser. Dette pavirker
ikke de registreredes rettigheder, der fgolger af Databeskyttelsesforordnin-
gen, herunder szerligt forordningens artikel 79 og 82, over for den dataan-
svarlige og databehandleren, herunder underdatabehandleren.

8. Overforsel af oplysninger til tredjelande eller internationale or-
ganisationer

1. Enhver overfgrsel af personoplysninger til tredjelande eller internationale
organisationer ma kun foretages af databehandleren pa baggrund af do-
kumenteret instruks herom fra den dataansvarlige og skal altid ske i over-
ensstemmelse med Databeskyttelsesforordningens kapitel V.

2. Huvis overfgrsel af personoplysninger til tredjelande eller internationale or-
ganisationer, som databehandleren ikke er blevet instrueret i at foretage
af den dataansvarlige, kreeves i henhold til EU-ret eller medlemsstaternes
nationale ret, som databehandleren er underlagt, skal databehandleren
underrette den dataansvarlige om dette retlige krav inden behandling,



medmindre den pageaeldende ret forbyder en sadan underretning af hen-
syn til vigtige samfundsmaessige interesser.

3. Uden dokumenteret instruks fra den dataansvarlige kan databehandleren
saledes ikke indenfor rammmerne af disse Bestemmelser:

a. overfgre personoplysninger til en dataansvarlig eller databehandler i
et tredjeland eller en international organisation

b. overlade behandling af personoplysninger til en underdatabehand-
leri et tredjeland

c. behandle personoplysningerne i et tredjeland

4. Den dataansvarliges instruks vedrgrende overfeorsel af personoplysninger
til et tredjeland, herunder det eventuelle overfgrselsgrundlag i databe-
skyttelsesforordningens kapitel V, som overfgrslen er baseret pa, skal angi-
ves i bilag C.6.

5. Disse Bestemmelser skal ikke forveksles med standardkontraktsbestem-
melser som omhandlet i databeskyttelsesforordningens artikel 46, stk. 2,
litra c og d, og disse Bestemmelser kan ikke udggre et grundlag for over-
forsel af personoplysninger som omhandlet | databeskyttelsesforordnin-
gens kapitel V.

9. Bistand til den dataansvarlige

1. Databehandleren bistar, under hensyntagen til behandlingens karakter,
sa vidt muligt den dataansvarlige ved hjzelp af passende tekniske og orga-
nisatoriske foranstaltninger med opfyldelse af den dataansvarliges forplig-
telse til at besvare anmodninger om udgvelsen af de registreredes ret-
tigheder som fastlagt i databeskyttelsesforordningens kapitel .

Dette indebaerer, at databehandleren sa vidt muligt skal bista den data-
ansvarlige i forbindelse med, at den dataansvarlige skal sikre overholdel-
sen af:

a. oplysningspligten ved indsamling af personoplysninger hos den re-
gistrerede

b. oplysningspligten, hvis personoplysninger ikke er indsamlet hos
den registrerede



C. indsigtsretten

d. retten til berigtigelse

e. retten til sletning ("retten til at blive glemt”)
f. retten til begraensning af behandling

g. underretningspligten i forbindelse med berigtigelse eller sletning af
personoplysninger eller begraensning af behandling

h. retten til dataportabilitet
i. retten til indsigelse

j. retten til ikke at veere genstand for en afggrelse, der alene er baseret
pa automatisk behandling, herunder profilering

2. |l tilleeg til databehandlerens forpligtelse til at bistd den dataansvarlige i
henhold til Bestemmmelse 6.3, bistar databehandleren endvidere, under
hensyntagen til behandlingens karakter og de oplysninger, der er tilgaen-
gelige for databehandleren, den dataansvarlige med:

a. den dataansvarliges forpligtelse til uden ungdig forsinkelse og om
muligt senest 72 timer, efter at denne er blevet bekendt med det at
anmelde brud pa persondatasikkerheden til Datatilsynet, medmin-
dre at det er usandsynligt, at bruddet pa persondatasikkerheden in-
debezerer en risiko for fysiske personers rettigheder eller frihedsret-
tigheder

b. den dataansvarliges forpligtelse til uden ungdig forsinkelse at un-
derrette den registrerede om brud pa persondatasikkerheden, nar
bruddet sandsynligvis vil medfere en hgj risiko for fysiske personers
rettigheder og frihedsrettigheder

c. den dataansvarliges forpligtelse til forud for behandlingen at fore-
tage en analyse af de pataenkte behandlingsaktiviteters konsekven-
ser for beskyttelse af personoplysninger (en konsekvensanalyse)

d. den dataansvarliges forpligtelse til at hgre Datatilsynet, inden be-
handling, safremt en konsekvensanalyse vedrgrende databeskyt-
telse viser, at behandlingen vil fgre til hgj risiko i mangel af foran-
staltninger truffet af den dataansvarlige for at begraense risikoen.

3. Parterne skal i bilag C angive de forngdne tekniske og organisatoriske for-
anstaltninger, hvormed databehandleren skal bista den dataansvarlige



samt i hvilket omfang og udstraekning. Det geelder for de forpligtelser, der
folger af Bestemmelse 9.1. og 9.2.

10. Underretning om brud pa persondatasikkerheden

1.

Databehandleren underretter uden ungdig forsinkelse den dataansvarlige
efter at veere blevet opmaerksom pa, at der er sket et brud pa persondata-
sikkerheden.

Databehandlerens underretning til den dataansvarlige skal om muligt ske
senest 24 timer efter, at denne er blevet bekendt med bruddet, sddan at
den dataansvarlige kan overholde sin forpligtelse til at anmelde bruddet
pa persondatasikkerheden til Datatilsynet inden 72 timer, jf. databeskyt-
telsesforordningens artikel 33.

| overensstemmelse med Bestemmelse 9.2.a skal databehandleren bista
den dataansvarlige med at foretage anmeldelse af bruddet til den kompe-
tente tilsynsmyndighed. Det betyder, at databehandleren skal bista med
at tilvejebringe nedenstaende information, som ifglge artikel 33, stk. 3, skal
fremga af den dataansvarliges anmeldelse af bruddet til den kompetente
tilsynsmyndighed:

a. karakteren af bruddet pa persondatasikkerheden, herunder, hvis
det er muligt, kategorierne og det omtrentlige antal bergrte regi-
strerede samt kategorierne og det omtrentlige antal bergrte regi-
streringer af personoplysninger

b. de sandsynlige konsekvenser af bruddet pa persondatasikkerheden

c. de foranstaltninger, som den dataansvarlige har truffet eller foreslar
truffet for at handtere bruddet pa persondatasikkerheden, herun-
der, hvis det er relevant, foranstaltninger for at begraense dets mu-
lige skadevirkninger.

Parterne skal i bilag D angive den information, som databehandleren skal
tilvejebringe i forbindelse med sin bistand til den dataansvarlige i dennes
forpligtelse til at anmelde brud pa persondatasikkerheden til den kompe-
tente tilsynsmyndighed.



11. Sletning og tilbagelevering af oplysninger

Ved ophgr af tjenesterne vedrgrende behandling af personoplysninger, er
databehandleren forpligtet til at tilbagelevere eller slette alle personoplys-
ninger, der er blevet behandlet pa vegne af den dataansvarlige og be-
kraefte over for den dataansvarlige, at oplysningerne er tilbageleveret eller
slettet, medmindre EU-retten eller medlemsstaternes nationale ret fore-
skriver opbevaring af personoplysningerne.

Databehandleren forpligter sig til alene at behandle personoplysningerne
til de(t) formal, i den periode og under de betingelser, som disse regler fo-
reskriver.

12. Revision, herunder inspektion

1.

Databehandleren stiller alle oplysninger, der er ngdvendige for at pavise
overholdelsen af databeskyttelsesforordningens artikel 28 og disse Be-
stemmelser, til rddighed for den dataansvarlige og giver mulighed for og
bidrager til revisioner, herunder inspektioner, der foretages af den dataan-
svarlige eller en anden revisor, som er bemyndiget af den dataansvarlige.

Procedurerne for den dataansvarliges revisioner, herunder inspektioner,
med databehandleren og underdatabehandlere er naermere angivet i Bi-
lag C.7.0g C.8.

Databehandleren er forpligtet til at give tilsynsmyndigheder, som efter
gaeldende lovgivning har adgang til den dataansvarliges eller databe-
handlerens faciliteter, eller repraesentanter, der optraeder pa tilsynsmyn-
dighedens vegne, adgang til databehandlerens fysiske faciliteter mod be-
hgrig legitimation.

13. Parternes aftaler om andre forhold

1.

Parterne kan aftale andre bestemmelser vedrgrende tjenesten og vedrg-
rende behandling af personoplysninger om f.eks. erstatningsansvar, sa
laenge disse andre bestemmelser ikke direkte eller indirekte strider imod
Bestemmelserne eller forringer den registreredes grundlaeggende ret-
tigheder og frihedsrettigheder, som fplger af databeskyttelsesforordnin-
gen.



14. Ikrafttraeden og ophor

1. Bestemmelserne traeder i kraft pa datoen for begge parters accept heraf.

2. Begge parter kan kraeve Bestemmelserne genforhandlet, hvis loveendrin-
ger eller uhensigtsmaessigheder i Bestemmelserne giver anledning hertil.

3. Bestemmelserne er geeldende, sa laenge tjenesten vedrgrende behand-
ling af personoplysninger varer. | denne periode kan Bestemmmelserne ikke
opsiges, medmindre andre bestemmelser, der regulerer levering af tjene-
sten vedrgrende behandling af personoplysninger, aftales mellem par-

terne.

Hvis levering af tjenesterne vedrgrende behandling af personoplysninger ophg-
rer, og personoplysningerne er slettet eller returneret til den dataansvarlige i
overensstemmelse med Bestemmelse 11.1 og Bilag C.4, kan Bestemmelserne
opsiges med skriftligt varsel af begge parter.



Bilag A. Oplysninger om behandlingen

A.l. Formalet med databehandlerens behandling af personoplysninger pa
vegne af den dataansvarlige

Personkategori | Formal

Kunder Administrere gkonomiske mellemvaerender med kunder.

Administration af indkgb.
Leverandgrer Leverandgrpleje.
Afdaekke leverandgrmuligheder.

Ansatte Personaleadministration.

A.2. Databehandlerens behandling af personoplysninger pa vegne af den
dataansvarlige drejer sig primaert om de i Bilag D eller hovedaftalen be-
skrevne ydelser (karakteren af behandlingen)

Se pkt. Al

A.3. Behandlingen omfatter folgende typer af personoplysninger om de re-
gistrerede

Almindelige persondata (f.eks. navn, adresse, e-mail, telefonnummer mv.).
Fortrolige persondata (CPR-nummer eller vaesentlige sociale problemer)
Folsomme og szerlige persondata (Fglsomme og szerlige persondata)

A.4. Behandlingen omfatter folgende kategorier af registrerede

Personkategori | Beskrivelse

Personer, som er eller har veeret kunder/medlemmer/klien-
Kunder ter/patienter hos den dataansvarlige, eller er potentielle kun-
der/medlemmer/klienter/patienter.

Personer som er eller har veeret forretningsforbindelser, her-
Leverandgrer: under leverandgrer og samarbejdspartnere hos den dataan-
svarlige, eller er potentielle forretningsforbindelser.




Ansatte

Personer, som er eller har veeret ansatte/bestyrelsesmedlem-
mer hos den dataansvarlige, eller er nye jobansggere.

A.5. Databehandlerens behandling af personoplysninger pa vegne af den
dataansvarlige kan pabegyndes efter disse Bestemmelsers ikrafttraeden. Be-
handlingen har den i Bilag D eller hovedaftalen anfgrte varighed

Varigheden fglger hovedaftalen.




Bilag B. Underdatabehandlere

B.1. Godkendte underdatabehandlere

Lovligt grundlag for

Revisionspartnersel-
skab

Leverandor Land processering uden for | Funktion

EU
Microsoft Danmark | Holland Hosting
ApPS
Visma DatalLgn A/S | Danmark Lonadministration
Epona A/S Danmark Sagsstyring
Uniconta A/S Danmark Bogfering
NetIP A/S Danmark Backup, support

og Hosting

Seges Innovation P/S | Danmark Hosting
DLBR P/S Danmark Bogfgring
Visma e-conomic A/S | Danmark Bogfering
Mindworking A/S Danmark Boligsystem
ReviFjord Godkendt | Danmark Bogfgring, Len-

administration

Ved Bestemmelsernes ikrafttraeeden har den dataansvarlige godkendt brugen af
ovennaevnte underdatabehandlere for den beskrevne behandlingsaktivitet. Da-
tabehandleren ma ikke — uden den dataansvarliges skriftlige godkendelse -

gegre brug af en underdatabehandler til en anden behandlingsaktivitet end den
beskrevne og aftalte eller ggre brug af en anden underdatabehandler til denne

behandlingsaktivitet.




Bilag C. Instruks vedrgrende behandling af personoplysninger
C.1. Behandlingens genstand / instruks

Databehandlerens behandling af personoplysninger pa vegne af den dataan-
svarlige sker ved, at databehandleren udferer den i hovedaftalen/kontrakt eller i
bilag D beskrevne behandling

C.2. Behandlingssikkerhed

Databehandleren treeffer passende tekniske og organisatoriske sikkerhedsfor-
anstaltninger for at sikre et sikkerhedsniveau, der passer til de risici, som be-
handlingen af personoplysninger indebaerer, jf. databeskyttelsesforordningens
artikel 32.

Ved fastlaeggelsen af sikkerhedsforanstaltningerne tager databehandleren
navnlig hensyn til det aktuelle tekniske niveau, implementeringsomkostnin-
gerne, behandlingens karakter, omfang, sammenhang og formal samt risikoen
for fysiske personers rettigheder og frihedsrettigheder.

Sikkerhedsforanstaltningerne kan omfatte:

e pseudonymisering og kryptering af personoplysninger,

« foranstaltninger til at sikre vedvarende fortrolighed, integritet, tilgaenge-
lighed og robusthed i behandlingssystemer og -tjenester,

« foranstaltninger til rettidigt at genoprette tilgeengelighed og adgang til
personoplysninger i tilfaelde af fysiske eller tekniske haendelser, samt

o procedurer for regelmaessig afprevning, vurdering og evaluering af effek-

tiviteten af de tekniske og organisatoriske sikkerhedsforanstaltninger.

Databehandleren dokumenterer de trufne sikkerhedsforanstaltninger og stiller
pa anmodning relevante oplysninger herom til rddighed for den dataansvarlige.

C.3. Bistand til den dataansvarlige

Databehandleren skal sa vidt muligt, bista den dataansvarlige i overensstem-
melse med Bestemmelse 9.1 og 9.2 ved at gennemfgre de i Bilag C.2 angivne
tekniske og organisatoriske foranstaltninger.



C.4. Opbevaringsperiode / sletterutine

Personoplysninger opbevares hos databehandleren, indtil den dataansvarlige
anmoder om at fa oplysningerne slettet eller tilbageleveret, medmindre andet
er aftalt i Bilag D / hovedaftalen eller i seerlige vilkar.

Ved ophgr af tjenesten vedrgrende behandling af personoplysninger, skal data-
behandleren enten slette eller tilbagelevere personoplysningerne i overens-
stemmelse med bestemmelse 11.1, medmindre den dataansvarlige — efter un-
derskriften af disse bestemmmelser — har aendret den dataansvarlige oprindelige
valg. Sadanne aandringer skal vaere dokumenteret og opbevares skriftligt, her-
under elektronisk, i tilknytning til bestemmelserne.

C.5. Lokalitet for behandling

Behandling af de af Bestemmelserne omfattede personoplysninger kan ikke
uden den dataansvarliges forudgaende skriftlige godkendelse ske, pa andre lo-
kaliteter end databehandlerens eller underdatabehandlerens lokaliteter

C.6. Instruks vedrgrende overfgrsel af personoplysninger til tredjelande

Databehandleren overfgrer ikke personoplysninger til tredjelande, undtagen til
de generelt godkendte underdatabehandlere listet i Bilag B

Hvis den dataansvarlige ikke i disse Bestemmelser eller efterfglgende giver en
dokumenteret instruks vedrgrende overfgrsels af personoplysninger til et tred-
jeland, er databehandleren ikke berettiget til inden for rammmerne af disse Be-
stemmelser at foretage sadanne overfersler.

C.7. Procedurer for den dataansvarliges revisioner, herunder inspektioner, med
behandlingen af personoplysninger, som er overladt til databehandleren

Den dataansvarlige kan fgre tilsyn med databehandlerens behandling af per-
sonoplysninger.

Tilsynet gennemfgres som udgangspunkt ved indhentelse af en skriftlig egen-
erklaering fra databehandleren og/eller ved besvarelse af et skriftligt spgrge-
skema udarbejdet af den dataansvarlige.

Fysisk inspektion af databehandlerens lokaliteter og systemer kan alene gen-
nemfgres, safremt den dataansvarlige pa baggrund af konkrete og saglige



forhold vurderer, at tilsyn ikke i tilstraekkelig grad kan gennemfgres ved egener-
klzering eller spgrgeskema.

Fysisk inspektion forudsaetter forudgaende aftale mellem parterne og et skrift-
ligt varsel pd minimum tre (3) uger samt skal planlaagges og gennemfgres pa
en made, der i videst muligt omfang begraenser forstyrrelsen af databehandle-
rens drift og ressourceforbrug.

Den dataansvarliges eventuelle udgifter i forbindelse med en fysisk inspektion
afholdes af den dataansvarlige selv. Databehandleren er forpligtet til at afsaette
de ressourcer (hovedsageligt den tid), der er ngdvendig(e) for, at den dataan-
svarlige kan gennemfgre sin inspektion. Databehandleren har dog ret til at fak-
turere den dataansvarlige for tidsforbruget mv. i forbindelse med en inspektion.

C.8. Procedurer for revisioner, herunder inspektioner, med behandling af
personoplysninger, som er overladt til underdatabehandlere

Databehandlerens revisioner, herunder inspektioner, med behandlingen af per-
sonoplysninger, som er overladt til underdatabehandleren, sker pa samme
made som den dataansvarliges revisioner hos databehandleren, se punkt C.7.

Safremt underdatabehandleren kan fremvise en erklzering om efterlevelse af
databehandleraftalen fx. ved en ISAE 3402 erklaering, ISAE 3000 erklaering eller
tilsvarende kan denne anvendes i stedet.



Bilag D. Parternes regulering af andre forhold, herunder instruks
vedr. behandling af personoplysninger

Se den mellem parterne indgaede hovedaftale/kontrakt.

Brud pa datasikkerheden

Hvis der sker brud pa datasikkerheden, skal databehandler medsende doku-
mentation for de faktiske omstaendigheder ved bruddet, dets virkninger, de
trufne afhjaelpende foranstaltninger, og hvis databehandleren har fdet bemyn-
digelse til at foretage underretning til de registrerede, at oplyse om der er fore-
taget underretning til de registrerede og i givet fald hvorledes.



